CAMARA MUNICIPAL D E L1 SBOA

ACORDO DE TRATAMENTO DE DADOS

No dmbito do Contrato de Delegacdo de Competéncias referente as Atividades de Animacédo e de Apoio a
Familia e da Componente de Apoio a Familia, anos letivos 2022/2023 e 2023/2024

Entre:

O Municipio de Lisboa, pessoa coletiva de direito publico nimero 500 051 070, com sede na Praca do
Municipio, Pagos do Concelho, Lisboa, neste ato representada pelo Senhor Diretor do Departamento de
Educacdo, Paulo Alexandre Agostinho, no ambito das competéncias subdelegadas através do Despacho n.°
194/P/2021, de 06 de dezembro, publicado no 2° Suplemento ao Boletim Municipal n® 1451, de 09 de dezembro
e do Despacho n.° 136/P/2022, de 14 de julho, publicado no Boletim Municipal n°® 1483, de 21 de julho, de ora
em diante designada por Municipio de Lisboa ou Responsavel pelo tratamento de dados.

E

a Freguesia de Alcantara, pessoa coletiva n.° 501132554, com sede na Rua dos Lusiadas, n® 13, 1300-366 Lisboa,
através do seu 6rgdo executivo Junta de Freguesia de Alcantara, aqui representada por Davide Miguel Santos
Amado, na qualidade de Presidente, com poderes para o ato, adiante designada por Freguesia ou
Subcontratante;

Doravante também designadas, individualmente, por Parte ou, conjuntamente, por Partes,
Considerando que:

a) O Responsavel pelo tratamento de dados e o Subcontratante celebraram entre si um contrato de
delegacgdo de competéncias, em de  de 2022, doravante designado abreviadamente por “Contrato”;

b) Para o cumprimento das obrigacfes assumidas com a celebracdo do Contrato, o Subcontratante podera
proceder ao tratamento de dados pessoais por conta e em representacdo do Responsavel pelo tratamento
de dados;

¢) Relativamente ao tratamento de dados pessoais feito em nome do Responsavel pelo tratamento de dados
no ambito do Contrato, o Subcontratante atua na qualidade de Subcontratante e aquele, como
Responsavel pelo tratamento;

d) O Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacéo
desses dados (doravante designado apenas por “RGPD”), impde um conjunto de obrigagdes na relagdo
entre Responsaveis pelo Tratamento e Subcontratantes;

e) A Lein.°58/2019, de 8 de agosto, que assegura a execucao, na ordem juridica interna, do Regulamento
(UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e & livre circulagdo desses dados;

f) A Responsavel pelo tratamento de dados considera fundamentais, para o cumprimento do RGPD, o
estabelecimento de regras subjacentes a recolha e tratamento de dados pessoais, seguranca e privacidade
de dados, pelos quais se devera reger a sua relagdo com o Subcontratante que procedera ao tratamento
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de dados pessoais, no ambito do Contrato, por sua conta e representacdo, e na qualidade de
Subcontratante;

Pelo presente Acordo, serdo estabelecidas as obrigacGes e deveres de ambas as Partes, para garantia de
cumprimento do RGPD.

E livremente, e de boa-fé ajustado e reciprocamente aceite o presente Acordo de Tratamento de
Dados, 0 qual, integrando os Considerandos anteriores, se regeré pelas clausulas seguintes e pelos
seus Anexos €, no que for omisso, pela legislacéo aplicavel.

Clausula Primeira
Definicdes

Para efeitos do presente acordo, todas as expressdes que se refiram a matéria de tratamento e protecdo
de dados pessoais, terdo o significado que consta do Regulamento (UE) 2016/679 do Parlamento e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados, pelo que, em caso de ddvida na sua
interpretacdo, deverdo as Partes recorrer e socorrer-se do estipulado neste Regulamento.

Clausula Segunda
Objeto

Pelo presente Acordo, as Partes obrigam-se a definir e implementar as medidas técnicas e organizativas
necessarias e adequadas ao cumprimento do RGPD e respetiva lei nacional de execugdo, tendo em
consideragdo a finalidade do estabelecimento da relacdo entre as Partes, bem como as inerentes
atividades de recolha e tratamento de dados pessoais.

Se 0 Contrato for objeto de alguma alteracdo e da mesma resultar a necessidade de adaptar ou introduzir
novas atividades de tratamento de dados pessoais em nome do Responsavel pelo tratamento, as Partes
deverdo assegurar que este Acordo é devidamente atualizado em conformidade e que tal ocorrera em
momento prévio ao(s) tratamento(s).

Clausula Terceira
Vigéncia e Duragéo

O Subcontratante reconhece e aceita que o tratamento de dados pessoais deve ser feito em estrita
observancia da legislacdo aplicavel em matéria de protecdo de dados e do estipulado no presente Acordo
e apenas durante o tempo em que vigorar a relacéo contratual estabelecida entre si e 0 Responsavel pelo
tratamento, sem prejuizo da obrigagdo de sigilo, que perdura ap6s o termo do Contrato.

Pagina 2 de 10



CAMARA MUNICIPAL DE LISBOA
Clausula Quarta
Categorias de Titulares de Dados cujos Dados Pessoais sdo tratados

Para efeitos do presente Acordo, os titulares de dados cujos dados pessoais sdo objeto de tratamento,
sdo as criangas e alunos que frequentam as Atividades de Animacdo e de Apoio a Familia e da
Componente de Apoio a Familia, no &mbito do Contrato.

Clausula Quinta
Categorias de Dados Pessoais

Para efeitos do presente Acordo, as categorias de dados pessoais utilizadas para o cumprimento das
finalidades previstas na Clausula seguinte, sdo as seguintes:

a) Nome do menor;

b) Escola;
¢) Enguadramento no DL 54/2018;
d) Nome do trabalhador do subcontratante
e) N° do cartdo do cidadao;
f) Endereco
Dados sensiveis:
a) Menores de idade
Clausula Sexta

Finalidade(s) e licitude do Tratamento

Para efeitos do presente Acordo, constitui finalidade do tratamento de dados pessoais, 0
acompanhamento da execugdo das Atividades de Animacdo e de Apoio as Familias e da Componente
de Apoio a Familia.

O tratamento de dados pessoais tem como fundamentos de licitude a execucdo de Contrato e
diligéncias pré-contratuais e, bem assim, o exercicio de funcdes de interesse publico de que esta
investido o responsavel pelo tratamento.

Clausula Sétima
Descricdo do(s) Tratamento (s) de Dados

Para efeitos do presente acordo, as operagdes de tratamento a realizar para o cumprimento das
finalidades suprarreferidas, sdo as seguintes:

a) Recolha dos dados pessoais mediante utilizagdo de formulario (fisico ou digital), desde que
adequados, pertinentes e limitados ao que é necessario relativamente as finalidades
previstas pelas Partes (principio da minimizacéo dos dados);

b) Registo das operacBes de tratamento em suporte fisico e/ou digital de forma correta e
atualizada, devendo ser adotadas todas as medidas adequadas para que os dados inexatos
sejam apagados ou retificados (principio da exatiddo);
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c) Consulta devera ser disponibilizada mediante password de acesso, de modo a garantir a
seguranca dos dados, incluindo a protecédo contra o seu tratamento nao autorizado ou ilicito
(principio da integridade e confidencialidade);

d) Organizacdo e estruturacdo da informacgdo com vista a producdo de Relatorios e estatisticas
(principio da necessidade de conhecer);

Clausula Oitava
Obrigacdes das Partes
1. Nos termos e para os efeitos do presente Acordo, constituem obrigac6es do Responsavel pelo tratamento:

a) Aconselhar as medidas de seguranca e privacidade subjacentes as atividades de tratamento dos dados
pessoais levados a cabo pelo Subcontratante;

b) Informar o Subcontratante de todas as circunstancias relevantes para a realizagdo do tratamento de
dados, atendendo sobretudo a especificidade das finalidades descritas no presente Acordo e os potenciais
riscos envolvidos;

¢) Comunicar ao Subcontratante quaisquer alteragdes que se tenham verificado nos dados pessoais em
tratamento;

d) Dar instrugdes documentadas ao longo de toda a duragéo do tratamento de dados pessoais;

e) Definir prazos de conservacao de dados pessoais fixados em noma legal ou regulamentar ou, quando tal
ndo seja possivel, o que se revele necessario para a prossecucado da finalidade:

f) Enumerar as finalidades que excecionam a limitacdo da conservacao, tal como se segue:

i.  Parafins de arquivo de interesse publico ou;

ii.  Parafins de investigacdo cientifica ou historica ou;
iii.  Parafins estatisticos.
2. Constituem obrigac@es do Subcontratante:

a) Utilizar os dados pessoais objeto de tratamento unicamente para as finalidades que determinaram a sua
recolha, ndo podendo em caso algum utiliza-los com finalidades distintas daquelas para as quais 0s
dados foram recolhidos;

b) Tratar os dados de acordo com as instrugdes do Responsavel pelo tratamento;

c) No caso de considerar que algumas das instru¢des do Responsavel pelo tratamento violam o RGPD ou
qualquer disposicdo, em matéria de protecdao de dados, nacional ou da UE deve informar, de imediato,
0 Responsavel pelo tratamento;

d) Deve elaborar um registo de todas as atividades de tratamento efetuadas por conta do Responsavel que
contenham:

i) Os tratamentos efetuados por conta do Responsavel pelo tratamento;
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i) Adescricdo das medidas técnicas e organizativas de seguranca concretas a aplicar no ambito
do presente acordo tal como se encontram previstas no ANEXO .

Prestar assisténcia ao Responsavel pelo tratamento na realizacdo de avaliagdes de impacto sobre a
protecdo de dados;

Dar apoio ao Responsavel pelo tratamento quando haja lugar a consultas prévias junto da Autoridade
de controlo (CNPD);

Designar um Encarregado de Protecdo de Dados e comunicar ao Responsavel pelo tratamento a sua
identidade e contactos [Caso seja aplicavel];

Assumir o compromisso de cumprimento de um Cbdigo de Conduta ou de um procedimento de
certificacdo para demonstrar o cumprimento de todas estas obrigagdes;

N&o subcontratar quaisquer entidades para a prossecucédo de atividades das quais resultem tratamento
de dados, salvo quando exista autorizacdo prévia e por escrito do Responsavel pelo tratamento;

Prestar toda a assisténcia necessaria e solicitada pelo Responsavel pelo tratamento para que este consiga
assegurar eficazmente o cumprimento de todas as obrigacdes que decorrem do disposto nos artigos 32.°
a 36.°do RGPD.

Clausula Nona
Subcontratantes ulteriores

Caso 0 Responsavel pelo tratamento autorize a subcontratacdo do tratamento pelo Subcontratante nos
termos do nimero anterior, devera este impor a esse outro Subcontratante, mediante a celebracdo de um
Contrato escrito, as mesmas obrigacdes em matéria de protegdo de dados impostas ao Subcontratante e
estabelecidas no presente Acordo.

Para cumprimento do disposto no nimero anterior, 0 Subcontratante devera apresentar o Contrato
escrito ao Responsavel pelo tratamento, com a antecedéncia minima de 30 dias, reservando-se este do
direito de recusar a subcontratacéo caso entenda que 0 mesmo n&o assegura 0 mesmo nivel de protecéo
que o presente Acordo, sem que dai Ihe advenha qualquer responsabilidade perante o Subcontratante.

O Subcontratante reconhece e aceita que sera plenamente responsavel perante o Responsavel pelo
tratamento pelo incumprimento de qualquer obrigacdo em matéria de protecdo de dados por qualquer
subcontratante por si contratado.

Clausula Décima
Medidas de seguranca do tratamento

No ambito do presente Acordo e para cumprimento do objeto do mesmo, nos termos do artigo 32° do
RGPD, o Subcontratante obriga-se a adotar as medidas técnicas e organizativas pertinentes para garantir
um nivel de seguranca dos dados pessoais adequado ao risco, bem como contra destruicdo, perda,
alteracdo, divulgacdo ndo autorizada, acesso acidental ou ilegal.
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2. O previsto no numero anterior concretiza-se através da implementacdo das medidas definidas pelo
standard internacional 1ISO/IEC 27001:2013 ou equivalente, bem como das normas comunitarias, da
legislacdo e das recomendacOes nacionais especificas em matéria de seguranca da informacéo,
designadamente, a Resolugdo do Conselho de Ministros n.° 41/2018, de 28 de marco.

3. Em qualquer caso o Subcontratante deve implementar mecanismos que consigam garantir a seguranga
dos tratamentos designadamente as previstas nas alineas a), b), ¢), d) do n.° 1 do artigo 32.° do RGPD,
tal como previsto no ANEXO I.

4. Nos termos e para os efeitos do disposto nos nimeros 1 e 2 da presente Clausula, deverd o
Subcontratante considerar os seguintes principios aplicaveis a seguranga da informacéo:

a)

b)

f)

9)

h)

)

Garantia de protecéo - a informag&o € um recurso critico para o eficaz desenvolvimento de todas as
atividades do Responsavel pelo tratamento, sendo assim fundamental garantir a sua adequada
protecdo, nas vertentes de integridade, autenticidade, disponibilidade e confidencialidade;

Sujeicéo a lei - tanto a politica como as tarefas executadas no seu &mbito estdo sujeitas a legislacéo
aplicavel, bem como as normas e regulamentos internos aprovados pelas entidades competentes;

Necessidade de acesso - 0 acesso a informacao deve restringir-se, exclusivamente, as pessoas que
tenham necessidade de a conhecer para cumprimento das suas funcdes e tarefas;

Transparéncia - deve assegurar-se a transparéncia, conjugando o dever de informar com a fixacao,
de forma clara, das regras e procedimentos a adotar para a seguranga da informacdo sob a
responsabilidade do Responsavel pelo tratamento;

Proporcionalidade - as atividades impostas pela seguranga da informacéo devem ser proporcionais
aos riscos a mitigar e limitadas ao necessario, minimizando a entropia no regular funcionamento do
Responsavel pelo tratamento;

Obrigatoriedade de cumprimento-as politicas e procedimentos de seguranga definidos devem ser
integrados nos processos de trabalho e a execucdo das tarefas diarias deve ser pautada pelo seu
cumprimento;

Responsabilidades - as responsabilidades e o papel das entidades intervenientes na seguranca da
informacdo devem ser definidas de forma clara e ser alvo de monitorizacdo e auditoria periddicas;

Informacdo - todas as politicas e procedimentos especificos devem ser publicitados e comunicados
a todos os utilizadores que deles necessitem para o desempenho das suas funcdes e tarefas;

Formacao - deve ser planeado, aprovado e executado um plano de formacéo e de divulgacéo que
incida sobre o dominio da seguranga da informacéo e sobre as politicas e procedimentos especificos
adotados neste ambito;

Avaliagéo do risco - deve ponderar-se a necessidade de prote¢éo da informacdo em fungéo da sua
relevancia e das ameagas que sobre ela incidem. A avaliacdo do risco deve identificar, controlar e
eliminar os diversos tipos de ameacas a que a informacao se encontra sujeita. Os niveis de seguranga,
custo, medidas, praticas e procedimentos devem ser apropriados e proporcionais ao valor e ao nivel
de confianca da informagéo;
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k) Comunicacdo, registo e ponto de contacto Unico - todos os incidentes de seguranca, bem como as
fragilidades, tém de ser objeto de comunicacdo imediata e registo de forma a proporcionar uma
resposta célere aos problemas. O processo de registo deve prever a identificagdo de um ponto Unico
de contacto para onde devem ser canalizados todos os relatos;

I) Sancgdes - a ndo observancia das disposi¢es de seguranca da informagdo que se encontrem em
vigor, serd considerada como infracdo as normas aplicaveis e, como tal, serd sujeita a sancGes e
medidas corretivas apropriadas de acordo com a legislacdo e normativos aplicaveis, ou que para o
efeito venham a ser estabelecidos.

Cléausula Décima Primeira
Confidencialidade

Para efeitos do presente Acordo, o Subcontratante obriga-se a ndo divulgar e/ou publicar qualquer
informacao a que tenha acesso, no &mbito da execugéo das suas atividades.

A obrigagdo de confidencialidade prevista na presente clausula vincula o Subcontratante durante a
vigéncia do Contrato e ap6s a sua cessa¢do, independentemente da causa da sua cessacao.

A obrigagdo referida no n.° 1 cessa se a informagao for do conhecimento publico, exceto se tal acontecer
em razdo da violacdo do dever de confidencialidade imposto por esta Clausula, cabendo, em caso de
litigio, ao Subcontratante provar que a informagao ja era do conhecimento publico antes da divulgagao
OU eXecugao por si.

O Subcontratante devera garantir que as pessoas autorizadas a tratar os dados pessoais se comprometem,
de forma expressa e por escrito, a respeitar a confidencialidade e a cumprir as medidas de seguranca
correspondentes.

O Subcontratante devera rever periodicamente a lista das pessoas a quem foi concedido 0 acesso aos
dados a qual, poderé ser retirado em funcéo do resultado da revisdo efetuada.

O Subcontratante devera manter a disposicdo do Responsavel pelo Tratamento a documentacdo que
comprove a obrigagdo de confidencialidade.

Clausula Décima Segunda
Tutela dos direitos dos titulares dos dados pessoais

As Partes reconhecem que o exercicio dos direitos por parte dos titulares dos dados pode ser efetuado
diretamente, quer junto do Subcontratante, quer junto do Responsavel pelo tratamento e/ou junto da
Comisséo Nacional de Protecdo de Dados (CNPD).

Neste sentido, e no ambito da tutela dos direitos dos titulares dos dados pessoais, compete ao
Subcontratante:

a) Garantir o exercicio de quaisquer direitos ao titular dos dados;

b) No momento da recolha dos dados, prestar toda a informacao relativa ao tratamento dos seus dados;
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Prestar toda a assisténcia necessaria ao Responsavel pelo tratamento, através de medidas técnicas
e organizativas adequadas, para permitir que este cumpra a sua obrigacdo de dar resposta aos
pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos;

Informar o Responsavel pelo tratamento de eventuais retificacfes ou situagdes de apagamento dos
dados pessoais que ocorram em virtude de uma solicitagdo dos titulares de dados pessoais, mediante
notificacdo para o endereco de correio eletrénico indicado pelo Responsavel pelo tratamento,
imediatamente apds o pedido formulado pelo titular dos dados, mas nunca depois do prazo de 24
horas, instruida com as informacdes relevantes para a resolucdo do pedido.

Clausula Décima Terceira

Violagéo de dados pessoais

1. O Subcontratante notificara 0 Responsavel pelo tratamento, sempre antes do prazo maximo de 72h
estabelecido no RGPD, de todas as violagdes de dados pessoais de que tenha conhecimento, nos termos
estabelecidos no artigo 33.°, n. °3 do RGPD.

2. Compete ao Subcontratante comunicar as violages de seguranca de dados a CNPD, a qual, devera
conter a seguinte informacao:

a)

b)

c)
d)

Descrever a natureza da violagdo de seguranga dos dados pessoais e 0 numero aproximado de
afetados;

Comunicar o nome e os contactos do Encarregado de Protecdo de Dados;

Descrever as consequéncias da violagdo da seguranca dos dados pessoais;

Descrever as medidas adotadas para impedir a violacdo de seguranga dos dados pessoais incluindo
as medidas de mitigacdo dos possiveis efeitos negativos.

Clausula Décima Quarta

Auditorias

O Subcontratante assume o compromisso de disponibilizar ao Responsavel pelo tratamento todas as informacgoes
necessarias para demonstrar o cumprimento das suas obrigagdes e facilita e contribui para o cumprimento das
auditorias ou inspecOes conduzidas pelo Responsavel pelo tratamento ou por auditor por este mandatado,
inclusive nas suas préprias instalacées.

Clausula Décima Quinta

Destino dos dados

O Subcontratante compromete-se a devolver ao Responsavel pelo tratamento todos os dados pessoais depois de
cumpridas as finalidades indicadas pelo Responsavel pelo Tratamento, devendo ainda apagar, nesse momento,
todas as restantes cOpias ou versdes que contenham os referidos dados, a menos que a conservacao dos dados
seja exigida ao abrigo do Direito da Uni&o ou dos Estados Membros.
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Clausula Décima Sexta
Suspensao e ou Resolugdo

1. A efetiva existéncia de uma situacdo de incumprimento, quer do presente Acordo, quer dos normativos
constantes do RGPD e da legislacdo nacional de execugdo, é causa bastante para a resolugdo do mesmo,
podendo o Subcontratante incorrer em responsabilidade civil perante o Responsavel pelo tratamento.

2. A verificagdo do disposto em qualquer dos nimeros anteriores tem como consequéncia direta a cessagéo
da execucdo do objeto do presente Acordo, podendo implicar para o Subcontratante, o dever de
indemnizacdo ao Responsavel pelo tratamento por eventuais violagBes que lhe sejam imputadas.

Clausula Décima Sétima
Divergéncias

Caso se verifique qualquer conflito ou divergéncia entre as clausulas do presente Acordo e o Contrato, que se
encontrem em vigor no momento em que as clausulas do Acordo sejam acordadas ou que sejam celebrados
posteriormente, prevalecem as clausulas do presente Acordo.

Clausula Décima Oitava
Disposicao Final

As Partes acordam que o presente Acordo faz parte integrante do Contrato, pelo que, devera ser anexado ao
mesmo.

Pelo Municipio de Lisboa Pela Freguesia de Alcéantara
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ANEXO I

Medidas técnicas e organizativas destinadas a garantir a seguranca dos dados pessoais

— Medidas de identificacdo e de autorizacao do utilizador; ficheiros partilhados com acesso limitado apenas
por password;

— Medidas de prote¢do de dados durante a transmissdo; ficheiros partilhados com acesso limitado apenas
por password;

— Medidas de protecéo de dados durante a conservagéo; ficheiros partilhados com acesso limitado apenas
por password;

— Medidas destinadas a garantir uma limitacdo da conservacao dos dados; - apagamento dos dados ap6s o
terminus da vigéncia do Protocolo de colaboragéo e ap6s tomadas as medidas para tratamento estatistico
e relatério final
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